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Pendahuluan

Panduan ini akan membantu anda untuk membangun koneksi VPN client to site
menggunakan Biznet GIO Cloud. Panduan ini menggunakan Microsoft Windows 7 sebagai VPN
perangkat klien.

Jika menggunakan OS selain Microsoft akan sedikit berbeda namun untuk
langkah-langkahnya tetap sama.Membuat VPN membutuhkan dua langkah. Yang pertama VPN
harus diaktifkan dalam portal dan VPN harus dikonfigurasi dalam klien VPN. Setelah kedua VPN
saling terhubung, bagian berikut akan menjelaskan mengenai langkah berikutnya

Perlu dicatat, untuk membangun VPN Client to Site ini kondisi sebuah VM (Virtual
Machine) harus dalam keadaan running dan sudah membuat sebuah network yang berupa non -
vpc.

Biznet GIO Cloud juga mendukung site to site VPN.

Silahkan menghubungi support untuk informasi lebih lanjut.

Prasyarat VPN Client to Site

Untuk menggunakan VPN Client to site, ada beberapa pra syarat yang harus
terpenuhi, diantaranya adalah :

1. Sudah mempunyai Network non VPC
2. Pada Network tersebut sudah ada VM dengan status ON

Setelah terkoneksi dengan VPN, maka internet pada PC Anda tidak akan berfungsi, namun
Anda dapat terkoneksi dengan VM yang ada pada network tersebut
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Sebelum membuat VPN, anda harus pastikan firewall telah membukakan IP publik untuk
mengakses Biznet GIO Cloud dan juga membutuhkan untuk dibukakan port untuk VPN, berikut
daftar VPN yang diperlukan

Biznet GIO Cloud — Membangun VPN Client to Site

For L2TP/IPSec:
Port 500 UDP
Port 4500 UDP
Port 1701 UDP
dan

protocol 50 (ESP)

Details | Firewsll | Port Forwarding = Load Balancer | WPH

uoP v | S +
ad8d18.. 182.253224.0/24 udp 500 500 i
fd7e58c.. 182.253.224.0/24 udp 4500 4500 i
6304a0._ 182.253.2240/24 udp 1701 1701 i

All traffic not matching above rules will be denied. All rules are Establis hed/ Stateful.
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Untuk membuat VPN, pertama Anda harus mempunyai akun Biznet GIO Cloud untuk
membuat virtual machine.

Biznet GIO Cloud — Membangun VPN Client to Site
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Kemudian, anda membutuhkan akses untuk masuk ke VM yang telah dibuat. Lalu, anda
membutuhkan klien dengan koneksi VPN yang berjalan pada sebuah device. Pada panduan ini
kami menggunakan VPN Microsoft Windows yang berjalan pada Sistem Operasi Windows 7
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Enable VPN pada Biznet GIO Cloud Portal

Log in ke dalam portal.

Dari halaman utama, pilih [Manage Resources], kemudian [Cloud].

Catalog Support

cop-test001 Q

—r )
| Alservices || BiZNET GIO Cloud |

Manage

Pleaze use the list below to manage each of your enabled services, access the rezource management console, view our utility rates, and manage your settings

BiZNET GIO Cloud Manage Resources

Biznet Wigw Utility Rates Manage User Provizioning

GioCloud Subscribe to Bundles

My Settings
Kemudian pilih tab [IP Addresses]
| anservices H BZNET GIO Cloud |
= _ o
(“"_‘; Instances L:__'l Volumes [® Snapshots @ IF Addresses A\ Templates ’

Dari menu disebelah kiri, pilih IP Address yang akan anda aktifkan VPN.
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Alocated 7 Apr 2015 16:43:48
Static NAT N0
static NAT to =
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Pada pilihan IP address, pilih tab [VPN]

Klik pada [Enable VPN] untuk mengaktifkan VPN dan klik [Confirm].

’ ) ) %
Detalls | Firzwall | Port Forwarding | Load Balancer | VPN Confirm that you want fo anable VPN,

Enable VPN
PN access is currently disabled.
mce [ |

Sekarang layanan cloud akan memulai mengaktifkan proses. Ketika proses tersebut selesai akan
tampil seperti dibawah ini yang menampilkan IP Address yang telah dipilih sebagai unique IPSec
pre-shared key.

Details Firewall = Port Ferwarding Load Balancer | VPN

Disable VPN

Your WPN access is currently enabled and can be accessed via the |P. : 103.44.26.56
our IPSec pre-shared key is ;| p27Z2036CeTvDzdhfIWBRcMNg

Untuk setiap user yang diberikan akses dibuatkan username dan password dengan klik tombol [+].
Jika ingin menghapus user klik tombol [Delete].

Sekarang anda siap melakukan set up client to site koneksi VPN di PC/client
Harap dicatat berikut poin-poin yang dibutuhkan dalam membuat VPN di PC/client :

Alamat IP Public

Internal IP Address Server Cloud (Untuk tes koneksi)
Username/Password

Pre Shared Key
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Membuat Koneksi VPN pada PC / Device

Langkah berikut digunakan untuk membuat koneksi VPN pada PC menggunakan
Windows 7. dan dapat diterapkan juga dalam Windows versi lain

Buka Network and Sharing Center melalui Start > Control Panel > Network and Sharing

Center

) [E=snoy x]
@\_/':: » Control Panel » All Control Panel ltems 5 Network snd Sharing Center BAE C A o
Control Panel H . - " " ©
it View your basic network information and set up connections
Minuge iirnlaie itk A = 9 See full map
AU BTPO1SME BTHub3-NS8P Intemet
Change advanced sharing (This computer)
fuiiigs View your active networks onnec
S5=r BTHub3-NesP Accesstype Intemet
Public network Connections: § Local Ares Connection
Change your networking settings
igi Setupanew "nection of network
=" Setup a wireless, broadband, disl-up, ad hoc, or VPN connection; of set up a router or access point
W Connect to a network
Connect or reconnect to » wireless, wired, dial-up, or VPN network connection.
Chaose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings. I
= Troubleshact problems
ny == " Diagnose and repair network preblems, or get troubleshocting infermation
HomeGroup
Intemet Options
l Windows Firewall

Klik pada [Set up a new connection or network], lalu pilih [Connect to a Workplace] dan klik [Next].

w @' Set Up a Connection or Network

= .ﬂg
v

Choase a connection option
-
Cennect to the Internet =
Set up a wireless, breadband, or dial-up connection to the Internet
EE. Set up a new network
2. Configure a new routerora point
u. Manually connect to a wireless network
ca. onnectto a hidden network or create a new wireless profile,
& Connect to a workplace B
5et up a dial-up or VPN connection to your workplace.
= Setup a dial-up connection
Hqé Connect to the Intemet using a dial-up connection,
) T
S——
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Kemudian akan tampil kotak dialog seperti dibawah ini, lalu pilih [No, create a new connection],
lalu klik [Next].

- —— wme > [ESREEA <)

"
@ i Connectto 2 WOTKPIGEE i mmmm—

Do you want to use a connection that you already have?

WP o o icenew conection 4=
) Yes, I'l choose an existing connection
l | Wil Contingency

E 4w an Miniport (S5TP)

AL BT Intrznet VPN
& WAN Miniport (SSTP)

=) 2

Pilih [Use my Internet connection (VPN)].

@ L:ﬂ Connect to a Workplace

How do you want to connect?
- = Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.
{ i | [& il
- — = L

= Dial directly
Connect directly to a phene number without going through the Internet.

What is a VPN connection?
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Masukkan “Public IP Address” yang akan diaktitkan VPN pada portal dan isikan
[Destination Name] nama yang mudah diingat dan mudah diidentifikasi. Sekarang pilih [Don’t
connect now, just set it up so | can connect later]. Ketika sudah selesai pilih [Next].

~

=]
R =
@ lupy Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address,
Internet address: 103.44.26.56

Destination name: GIO

[7] Use a smart card

'\“:,f' [T Allow other people to use this connection

This opticn allows anyone with access to this computer to use this connection,

[]iDon't connect now; just set it up so I can connect later

| Cancel

Masukkan nama dan password yang dibuat pada portal, kemudian pilih Create.

-

ol
S T
@ [l Connect to a Workplace

Type your user name and password

User name: GIO

Password: ssssssss

how characters

Domain (optional):

o] (s
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Koneksi VPN sekarang akan dikonfigurasi dan disimpan pada system, pilih [Close] untuk
menyelesaikan proses.

=S

e — - e e -

Gl - -
Lur; Connect to a Workplace
L plate

Q - g -

The connection is ready to use

A | o

< Connect now

(D)

Konfigurasi VPN akan disimpan pada PC tetapi tidak dapat digunakan karena belum
melakukan konfiguras IPSec pre-shared key.

Dari PC pilih taskbar pada ikon network (dapat berupa ikon wireless atau ikon lan)

Ini akan membuka menu network, dan pilih VPN network yang telah dibuat sebelumnya
kemudian klik kanan pada mouse. Lalu akan muncul pilihan [Connect] / [Properties] dan pilih
[Properties].

Currently connected to: *g

| 1’ biznetnetworks.com
& Internet access

F== Unidentified network

Mo Internet access
Dial-up and VPN ~

GIO S B

{ Connect l

Open Metweork and Sharing Center
E = - - =]
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Pilih tab [Security] dan ganti [Type of VPN] menjadi [Layer 2 tunneling Protocol IPsec
(L2TP/IPSec), kemudian pilih [Advanced Setting]. Masukkan IPSec pre-shared yang sudah dibuat
sebelumnya pada portal, kemudian klik [OK], dan [OK] lagi.

Biznet GIO Cloud — Membangun VPN Client to Site

g DB-AVAIL-NUT Properties =

[ General | Options | Secuty | Networking |
| Type of VPN:

S Loy 2 Tumeing Frotocol wih IPsec (2TP/PSeq) - e 2
) [
Data encryption e LaTP |
Immﬂmﬁﬁmmfmm) ']

@) Use preshared key for authentication

Authenication . fiys [ - |
Use Edensble Authentication Protocol (EAP) |
7 Use certificate for authentication

Verify the Name and Uisage attributes of the server’s certificate

@ Allow thess protocols

[7] Unencrypted passwond (PAP) L |
(/] Challenge Handshake Authentication Frotocal (CHAF) [ o« 3} cacel
[¥] Microsoft CHAP Version 2 (MSCHAP v2) : '

[] Automatically use my Windows logon name and
password (and domain, if any)

[ ok || Cence

VPN anda sudah diaktifkan pada portal dan PC / device sudah terkonfigurasi.
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Menghubungkan Client ke VPN

Dari menu taskbar pada PC pilih icon network

Lalu akan muncul tampilan network yang tersedia, pilih

pilih [Connect].

| i

Currently connected to: e 3
'k' biznetnetworks.com
| : Internet access
F==2 Unidentified network
Mo Internet access
Dial-up and VPN ~
GIo N

Open Metwork and Sharing Center

Masukkan [Username] dan [Password] lalu pilih [Connect].
Jika [Remember this password] di checklist, anda tidak diperlukan untuk memasukkan password.

&+ Connect GIO Iﬁ

pre

I User name: GIO
Password: [To change the saved password, click heref

,| Domain:

[¥] Save this user name and password for the following users:

@ Me only
‘f‘?’ Anyane who uses this computer

! [ Connect ][ Cancel |I Properties Jl Help

j

Sekarang anda sudah terhubung.

VPN yang telah dibuat sebelumnya dan
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